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REAGAVIMO | ASMENS DUOMENU SAUGUMO PAZEIDIMUS PROCEDUROS
APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Reagavimo j asmens duomeny saugumo pazeidimus procediiros aprasas (toliau —
Aprasas) nustato Biudzetinés jstaigos VDU ,,Atzalyno* progimnazijos, jstaigos kodas 290136920,
registracijos adresas Partizany g. 46, LT-49460 Kaunas (toliau — staiga) darbuotojy, dirbanciy pagal
darbo sutartis, veiksmus, jvykus duomeny saugumo pazeidimui, jy iSaiSkinimo, prane$imo priezitiros
institucijai, duomeny subjektams tvarka, pazeidimo prevencinio plano sudarymo bei kitus atvejus,
jgyvendinant 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 D¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny jud¢jimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — BDAR) 33 ir
34 straipsniy reikalavimus.

2. Aprasu privalo vadovautis:

2.1. Jstaigos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo ar kitas sutartis
(toliau — darbuotojai);

2.2. Istaigos duomeny tvarkytojai, kuriems pavesta laikytis Apraso duomeny tvarkymo
sutartyje nustatyta tvarka ir apimtimi.

3. Darbuotojai privalo uztikrinti, kad Jstaigos pasitelkiami duomeny tvarkytojai, be
kity reikalavimy, numatyty BDAR 28 straipsnyje, biity jpareigoti laikytis atitinkamy Aprase
numatyty reikalavimy, uZztikrinanciy pareiga duomeny tvarkytojui tinkamai informuoti Jstaiga apie
jos pavedimu tvarkomy duomeny pazeidimg, bendradarbiauti aiSkinantis duomeny saugumo
pazeidimo priezastis, teikti visg reikiamg informacijg, kad Istaiga galéty tinkamai jgyvendinti visas
duomeny valdytojui tenkancias pareigas, numatytas BDAR.

4. ApraSe vartojamos sgvokos:

4.1. duomeny saugumo pazeidimas — bet koks jvykis, d¢l kurio netycia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami tvarkomi asmens duomenys arba prie

ju be leidimo gaunama prieiga;



4.2. prieziiiros institucija — valstybés narés pagal BDAR 51 straipsnj jsteigta
nepriklausoma valdzios institucija. Istaigos atzvilgiu tai Valstybiné duomeny apsaugos inspekcija
(imonés kodas 188607912, A. Juozapaviciaus g. 6, 09310 Vilnius, el. pastas ada@ada.lt);

4.3. kitos Aprase vartojamos sgvokos atitinka BDAR jtvirtintas sgvokas.

Il SKYRIUS
DUOMENU SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

5. Duomeny saugumo pazeidimu (toliau — Pazeidimas) laikomas bet koks saugumo
incidentas, dél kurio jvyksta vienas arba keli toliau numatyti pazeidimai:

5.1. konfidencialumo pazeidimas — netyéia ar neteisétai atskleidziami asmens
duomenys arba prie duomeny suteikiama (gaunama) prieiga tam teiséS neturintiems asmenims,
pavyzdziui, duomeny kopijos iSsiuntimas treCiajam asmeniui, neturinéiam teisinio pagrindo juos
gauti, prisijungimo prie duomeny bazés slaptazodzio pavieSinimas, praradimas, atskleidimas kitam
darbuotojui, neSiojamojo kompiuterio, kuriame sukaupti duomenys, praradimas, popieriniy
dokumenty praradimas, vagyste ir pan.;

5.2. pasickiamumo pazeidimas — nety¢ia ar neteisétai prarandama prieiga prie asmens
duomeny arba duomenys yra sunaikinami. Tokio pobiidzio pazeidimu galéty buti laikomas duomeny
bazés iStrynimas, praradimas (vagysté), sunaikinimas, pavyzdZziui, gaisro, lilities atveju ir nesant
atsarginés kopijos, i§ kurios buty galima atkurti prarastus duomenis. Pasiekiamumo pazeidimu
laikytinas ir jprasting [staigos veikla sutrikdes prieigos prie duomeny praradimas;

5.3. vientisumo pazeidimas — nety¢ia ar neteisétai atlikti asmens duomeny pakeitimai.
Tai galéty biiti treiojo asmens, jgijusio neteisétg prisijungimg prie duomeny bazés, jvykdyti joje
esanCiy jraSy pakeitimai, taip pat programinés jrangos ar kitokie procediiry sutrikimai, dél kuriy
atsiranda duomeny netikslumy arba pasikeitimy.

6. Kai yra nustatomas arba jtariamas pazeidimas, atitinkantis Apraso 5 reikalavimus,
ji nustates darbuotojas asmeniskai el. pastu, telefonu ir (arba) kitomis komunikacijos priemonémis
turi kuo skubiau informuoti savo tiesioginj vadovg ir jstaigos duomeny apsaugos pareigiing (toliau —
pareigiinas).

7. Darbuotojas arba jo tiesioginis vadovas jstaigos direktoriui ir pareigiinui pateikia
jam zinoma pazeidimo nustatymui biiting informacija:

7.1. poveikio informaciniy technologijy (toliau — IT) infrastruktiirai masta;

7.2. informacinius isteklius, kuriems gali kilti arba yra kiles pavojus (kokios duomeny

bazés yra arba gali biiti paveiktos);



7.3. zinomg arba tikéting pazeidimo trukme (kada jvyko ir kada buvo sustabdytas arba
kada, tikétina, galima bty tai padaryti);

7.4. paveiktus arba galimai paveiktus duomeny subjektus ir poveikio jiems mastg (ar
paveikti tik konkre¢ios duomeny subjekty grupés duomenys, kokia konkrecios grupés dalis yra
paveikta ir pan.);

7.5. pradinius pazeidimo pasekmiy pozymius (pavyzdziui, prieigos prie duomeny
praradimas, nustatyti neteiséti duomeny pakeitimai, rasti pavieSinti duomenys ir pan.).

8. Nustatant pazeidimg ir vykdant jo analiz¢ darbuotojai pazeidimo tyrimo komisijai
arba pareigtnui privalo teikti visapusiska, iSsamig, tikslig ir operatyvig informacijg dél galimo
pazeidimo.

9. Nustacius pazeidima, atlickamas pirminis jvykusio galimo pazeidimo vertinimas ir
nustatoma, ar egzistuoja sios aplinkybés:

9.1. prarastas arba gali biiti prarastas reikSmingas kiekis asmens duomeny, ypac kai
pazeidimas susijgs su specialiy kategorijy duomenimis arba jautresniais duomenimis, pavyzdziui,
sveikatos duomenimis, religiniais, filosofiniais jsitikinimais, naryste profesinése sajungose, lytine
orientacija, asmeny teistumu, finansine informacija ir pan. NereikSmingu kiekiu gali biti laikomas
vienkartinis, atsitiktinis duomeny praradimas, pavyzdziui, elektroninio laisko iSsiuntimas ne tam
adresatui, popieriaus lapo, bylos praradimas (pametimas);

9.2. Pazeidimas tikétinai gali kelti didelj pavojy fiziniy asmeny teiséms ir laisvéms;

9.3. daromas poveikis dideliam duomeny subjekty skaiéiui, ypa¢ kai poveikis daromas
labiau pazeidziamiems duomeny subjektams, pavyzdziui, vaikams;

9.4. susiklosté bet kokia kita situacija, kuri gali sukelti reik§Smingg poveiki duomeny
subjektams ir (arba) jstaigai.

10. Jeigu nustatoma, kad turimais duomenimis Pazeidimas atitinka Apraso 5 ir 9 punkty
kriterijus, pradedama reagavimo j asmens duomeny saugumo pazeidimus procediira ir jStaigos
direktoriaus jsakymu sudaroma Pazeidimo tyrimo komisija (toliau — Komisija).

11. Komisija sudaro pareigiinas ir kiti darbuotojai, atsakingi uz paZeidima arba turintys
informacijos apie jvykusj pazeidimg ir (ar) galintys padéti jj sustabdyti, taip pat kiti pazeidimui
svarbiis asmenys. Paprastai Komisija sudaroma i§ [staigos direktoriaus arba jo jgalioto asmens,
pareigiino, IT specialisty.

12. Jeigu Pazeidimas neatitinka Apraso 5 ir (ar) 9 punkto reikalavimy, Komisija
nesudaroma ir vykdoma supaprastinta reagavimo j asmens duomeny saugumo pazeidimus procedira
(toliau — Supaprastinta procediira). Vykdant Supaprastintg procediirg visus pazeidimo iSaiSkinimo,
apribojimo ir kitus butinus atlikti veiksmus koordinuoja pareigtinas. Atlikus visus biitinus veiksmus

Supaprastinta procediira uzbaigiama uzpildzius Supaprastintos procediiros atlikimo protokola.



13. Vykdant Supaprastintg procediirg ir nustacius, kad jvykes pazeidimas atitinka
ApraSo 5 ir 9 punkty kriterijus, pareigiinas teikia sitilymg jstaigos direktoriui pazeidimo tyrimui
sudaryti Komisija.

14. Visa gauta, renkama informacija fiksuojama tokiu baidu, kad atliekant vélesne
perzitirg biity galima nustatyti aiSkig chronologing veiksmy sekg ir situacijos eigg bei priemones,

kuriy buvo imtasi.

111 SKYRIUS
DUOMENU SAUGUMO PAZEIDIMO APRIBOJIMAS, LIKVIDAVIMAS IR
ATKURIMAS

15. Nustacius, kad jvyko pazeidimas pirmiausia bitina imtis priemoniy, kad
pazeidimas biity kuo skubiau apribotas (sustabdytas, nutrauktas, pasalintas). Konkretiis veiksmai
pazeidimui apriboti atlickami jvertinus konkretaus pazeidimo aplinkybes, masta, specifikg ir pan.
Siekiant pazeidima apriboti, gali biiti imamasi §iy priemoniy:

15.1. duomeny istrynimas nuotoliniu biidu i§ pamesto, pavogto ar kitaip prarasto
lrenginio;

15.2. skubus kreipimasis | asmenj, kuriam per klaidg buvo i$siysti ar kitaip atskleisti

duomenys, su praSymu neatidaryti atsiysty duomeny ir juos iStrinti be galimybés atkurti;

15.3. atskleisto tretiesiems asmenims prisijungimo prie duomeny bazés slaptazodzio
pakeitimas;

15.4. prarasty duomeny atkiirimas i§ turimos atsarginés kopijos.

16. Siame etape biitina imtis atsargumo priemoniy siekiant uztikrinti, kad biity surinkti
kiek jmanoma tikslesni duomenys bei jrodymai apie jvykusj pazeidimg (pavyzdziui, uzfiksuojama,
kas, kada ir i§ kokio jrenginio jungési prie duomeny bazés, kam konkreciai buvo per klaida iSsiysti
asmens duomenys, kokiomis aplinkybémis buvo prarastas jrenginys su duomenimis).

17. Veiksmal, skirti iStaisyti arba sumazinti zalg duomeny subjektui, sukelta pazeidimo,
turéty biiti nukreipti ne vien | esamo pazeidimo prieZasties paSalinimg, bet ir siekiant neleisti
pazeidimui pasikartoti. Turéty biiti nustatytos bent vykdomy procesy, naudojamy sistemy pazeidimo
priezastys, dél kuriy ir toliau gali jvykti pazeidimy arba kurioS savaime sudaro prielaidas jvykti
pazeidimui.

18. Atkiurimo stadijoje sistemos turéty buti pagal galimybes atkurtos j ankstesne biikle,

siekiant uztikrinti jstaigos veiklos testinuma.



IV SKYRIUS

DUOMENU VALDYTOJO PRANESIMAS DUOMENU SUBJEKTUI APIE
DUOMENU SAUGUMO PAZEIDIMA

19. Kai nustatoma, kad jvyko pazeidimas, atitinkantis Apraso 5 ir 9 punkty
reikalavimus, ir dél jo gali kilti didelis pavojus duomeny subjekty teiséms ir laisvéms, jstaiga
nepagrijstai nedelsdama, bet ne véliau kaip per 72 valandas nuo pazeidimo paaiskéjimo momento
informuoja duomeny subjektus, kuriy teiséms ir laisvéms gali kilti didelis pavojus.

20. Jstaiga, informuodama duomeny subjektus, aiSkia, paprasta kalba apraSo pazeidimo
pobiidj bei pateikia toliau nurodyta informacija:

20.1. kontaktinio asmens, galin¢io suteikti daugiau informacijos, varda, pavarde ir
kontaktinius duomenis arba pareigiino kontaktus;

20.2. Pazeidimo aprasyma;

20.3. tikétiny pazeidimo pasekmiy duomeny subjektui aprasyma;

20.4. priemones, kuriy émesi arba planuoja imtis [staiga tam, kad biity paSalintas
pazeidimas.

20.5. kita reikSminga informacija, susijusig su pazeidimu, kuri gali biiti reikSminga

duomeny subjektui.

V SKYRIUS
DUOMENU SAUGUMO PAZEIDIMO DOKUMENTAVIMAS IR
PROCEDUROS UZBAIGIMAS

21. Kai pazeidimas laikytinas pasalintu, o visiems reikiamiems asmenims apie
pazeidimg yra praneSta Komisijos jgaliotas asmuo arba pareigiinas sudaro prevenciniy veiksmy plana,
kuriuo buty siekiama ateityje uzkirsti kelig analogiSkam ar panaSiam pazeidimui jvykti, ir jis
pateikiamas jstaigos direktoriui spresti dél jo jgyvendinimo.

22. Sudarius ir jstaigos direktoriui patvirtinus prevenciniy veiksmy plang procediira
laikoma baigta.

23. Procediiros dokumentai turi biti saugomi teisés akty nustatyta tvarka.




